
1. gpg-GnuPG-の概要 

 

gpg-GnuPG,Gnu Privacy Guard-とは、公開鍵暗号と呼ばれる暗号、電子署名システムです。Phillip Zimmermann1氏が

開発した PGP(R)2 -Pretty Good Privacy-から、特許に抵触する部分3を排除し、スクラッチから書き下ろされた

OpenPGP4に準拠する GPL ライセンスのフリーな実装です。 

 

当初は電子メールの暗号化と正当性、改竄されていない事を証明するための署名利用が主でしたが、今日ではファイルの

暗号化、ネットワークを通じて配布されるプログラムの正当性（改竄されていない事など）を示すための署名として、旧

来からの md5 ハッシュに変わって利用されるケースも増えてきています。GnuPG では特許やライセンスに抵触する部分

を除去しているため、一部、PGP(R)の実装とはバージョンなどにより非互換となるケースがあります。 

 

1.1 GPG,OpenPGP の仕組み 

 

GPG、PGP(R) 、OpenPGP では実際に面識のある場合やキーサインパーティー5などで身分証明書と鍵のフィンガープリ

ント(指紋)などを確認した上で、お互いの鍵に署名し、信頼度を高めるという仕組み（紹介制の SNS のような感じ）があ

り、信頼の輪、鍵の輪(keyring)という考え方を持ちます。また、公開鍵サーバー（デフォルトでは hkp://subkeys.pgp.net

【脚注：http でのアクセスは http://wwwkeys.pgp.net/ですが、Web アクセスは出来ないケースがあるようですので、Web

アクセスには http://keyserver.veridis.com:11371/を使うとようでしょう。wwwkeys.pgp.net、及び subkeys.pgp.net は

DNS ラウンドロビンされており、いくつかのサーバーが分担して答えます。dig を使って調べてみましょう。】が設定さ

れています。）も用意されており、自身の鍵を登録しておいたり他人の鍵を探してインポートすることなどができます。ま

た、OpenPKSD.org や PGP Corporation による鍵サーバーhttp://keyserver.pgp.com/も提供されています。 

 

GPG、OpenPGP では SSL や TLS などとは異なり、正当性を証明する認証局（CA, Certificate Authority）があるわけで

はなく、SSH と同様、デフォルトで自分自身が公開鍵と秘密鍵を生成し使用する所が特徴的です。今後の PKI（Public Key 

Infrastructure, 公開鍵基盤）整備の動向などは注目に値するところです。 

 

1.2 gpg の使い方 

 

gpg コマンドでは鍵の生成、管理、署名、検証、暗号化、復号化など様々な動作が可能な分、複雑なオプションが多数用

意されています。ここでは自身の鍵の生成から署名の検証、暗号化、復号化までを一通り解説します。 

 

 

                                                   
1 フィリップジンマーマン氏のサイト http://www.philzimmermann.com/JA/background/ 
2 http://www.pgp.com/jp/ 
3 当初は RSA、2000 年に RSA の特許が切れたため、現在は IDEA。IDEA サポートについては、

http://www.gnupg.org/(en)/documentation/faqs.html#q3.3 を参照してください。 
4 RFC2440 http://www.ietf.org/rfc/rfc2440.txt,http://www.openpgp.org/ 
5 キーサインパーティーについては次の URI を参照して下さい。

http://www.cryptnet.net/fdp/crypto/keysigning_party/en/keysigning_party.html 



gpg◖ⱴfi♪─♪◐ꜙⱷfi♩⁸Ⱬꜟⱪ─  

 

次のようにして gpg コマンドに関するドキュメント、ヘルプを参照しておいて下さい。 

 

  gpg �» �Ÿ�× �Ó�å �º �
 �Ê�Ý�É�b �g !·  

$ l v ` r pm - ql  gnupg |  gr ep README`  

$ gpg - - hel p |  l v 

$ man gpg 

 

─  

 

gpg を初めて利用する場合、まず、自分自身の秘密鍵（secret key）と公開鍵（public key）を作成しておく必要がありま

す。鍵の生成作業はリモートアクセスではなく、ローカルマシン上で行ないます。 

 

�� �i �' �� gpg - - gen- key 

 

いくつか質問されますが、デフォルト値は悪くない選択肢です。 

 

  gpg 6=�b #Õ�B 

$ gpg - - gen- key 

gpg ( GnuPG)  1. 4. 5;  Copyr i ght  ( C)  2006 Fr ee Sof t war e Foundat i on,  I nc.  

Thi s pr ogr am comes wi t h ABSOLUTELY NO WARRANTY.  

Thi s i s f r ee sof t war e,  and you ar e wel come t o r edi st r i but e i t  

under  cer t ai n condi t i ons.  See t he f i l e COPYI NG f or  det ai l s.  

 

gpg:  ディレクトリー「/ home/ shi ni chi r o/ . gnupg」ができました 

gpg:  新しい構成ファイル「/ home/ shi ni chi r o/ . gnupg/ gpg. conf 」ができました 

gpg:  警告:  「/ home/ shi ni chi r o/ . gnupg/ gpg. conf 」のオプションは起動している間、有効になりません 

gpg:  鍵輪「/ home/ shi ni chi r o/ . gnupg/ secr i ng. gpg」ができました 

gpg:  鍵輪「/ home/ shi ni chi r o/ . gnupg/ pubr i ng. gpg」ができました 

ご希望の鍵の種類を選択してください:  

   ( 1)  DSAと El gamal  ( 既定)  

   ( 2)  DSA ( 署名のみ)  

   ( 5)  RSA ( 署名のみ)  

選択は?  1                             ← 1 DSAと El gamal を選択 

DSA keypai r  wi l l  have 1024 bi t s.  

ELG- E keys may be bet ween 1024 and 4096 bi t s  l ong.  

（続く） 



 

What  keysi ze do you want ? ( 2048)       ← 暗号化に使用する El gamal キーの長さをデフォルト値、2048

に設定するには、そのまま Ent er 、あるいは 1024 から 4096 の間の別の値（小さいと強度が不足し、大きいと

暗号化、復号化に時間とパワーが必要となります）を指定する 

要求された鍵長は 2048 ビット 

鍵の有効期限を指定してください。 

         0 = 鍵は無期限 

      <n>  = 鍵は n 日間で満了 

      <n>w = 鍵は n 週間で満了 

      <n>m = 鍵は n か月間で満了 

      <n>y = 鍵は n 年間で満了 

鍵の有効期間は? ( 0)                    ← 特に理由がなければ無期限で良いでしょう。 

Key does not  expi r e at  al l  

これで正しいですか? ( y/ N)  y           ← 良いなら y を入力 

 

あなたの鍵を同定するためにユーザーI Dが必要です。 

このソフトは本名、コメント、電子メール・アドレスから 

次の書式でユーザーI Dを構成します:  

    " Hei nr i ch Hei ne ( Der  Di cht er )  <hei nr i chh@duessel dor f . de>"  

 

本名:   Shi ni chi r o HI DA 

電子メール・アドレス:  shi ni chi r o. hi da@exampl e. or g 

コメント:  Exampl e Or gani zat i on 

次のユーザーI Dを選択しました:  

    • Shi ni chi r o HI DA ( Exampl e Or gani zat i on)  <shi ni chi r o. hi da@exampl e. or g>•  

 

名前( N) 、コメント( C) 、電子メール( E) の変更、または OK( O) か終了( Q) ? O    ← 上記で間違いなければ O 

秘密鍵を保護するためにパスフレーズがいります。 

 

パスフレーズを入力:                        ←忘れにくく、かつ、簡単には推測不可能なフレーズを指定 

 

今から長い乱数を生成します。キーボードを打つとか、マウスを動かす 

とか、ディスクにアクセスするとかの他のことをすると、乱数生成子で 

乱雑さの大きないい乱数を生成しやすくなるので、お勧めいたします。 

. . +++++++++++++++. ++++++++++++++++++++++++++++++. +++++++++++++++ 

+++++. +++++++++++++++++++++++++++++++++++. ++++++++++++++++++++++ 

++++++++>++++++++++>+++++. . . . . . . . . . . . <+++++. . >+++++<. +++++. . . . ++ 

 



十分な長さの乱数が得られません。OSがもっと乱雑さを収集 

できるよう、何かしてください!  ( あと 284 バイトいります)  

 

sadl f k j sdgi o56928756209450ui sdi l c90vc0b890df sg890f w892348756o2i         

34o52kt j gr wekr j gf wi oeur t 89w7e896234985698ouef gi wsdf kl j voi u( &* 97 

( * &* ( &^&* ^%( $&( &( WKLDSKLJHKJCHSDJKui yawi ut r 9w378452378ukhLKJHFI  

OYSI DOFYI OSDFYI OSr i uweyi ouer yoqwi eur t i ower yt i ouwer opi wer i o7ut 92 

3478dsadkf al kdogi owuer 8ot 728977456uwodi f goi wudf g. . . . . . . . . . . . . .     ← しばらく適当にキー

ボードをタイプし、他の作業でも行なって（乱数生成に有利なため推奨されています）ゆっくり待ちます。 

 

gpg:  / home/ shi ni chi r o/ . gnupg/ t r ust db. gpg:  信用データベースができました 

gpg:  鍵 080D69BAを絶対的に信用するよう記録しました 

公開鍵と秘密鍵を作成し、署名しました。 

 

gpg:  信用データベースの検査 

gpg:  最小の「ある程度の信用」3、最小の「全面的信用」1、PGP信用モデル 

gpg:  深さ:  0  有効性:    1  署名:    0  信用:  0- ,  0q,  0n,  0m,  0f ,  1u 

pub   1024D/ 080D69BA 2007- 10- 26              ← 1024D/ 以降の 080D69BAが公開鍵の I Dとなります。 

                 指紋 = 0CB0 FD29 2405 3583 7B58  60D5 C1E6 7789 080D 69BA        

↑ 「指紋」とは「鍵のフィンガープリント」の事です。 

ui d                  Shi ni chi r o HI DA ( Exampl e Or gani zat i on)  <shi ni chi r o@exampl e. or g> 

sub   2048g/ 230FF2CD 2007- 10- 26              ← 暗号化に利用する 2048bi t の副鍵です。 

 
 

上記作業により、いくつかのファイルが~/.gnupg ディレクトリに配置されます。 

 

個人用の設定ファイル、~/.gnupg/gpg.conf ではいくつかのパラメタを設定できます。複数の鍵を使う場合など、default-key

を設定すると良いでしょう。おそらく多くの場合、その他の項目を調整する必要はありません（パスフレーズをキャッシ

ュし必要な場合にダイアログがポップアップする gpg-agent を利用する use-agent というパラメタがありますが、これは

GnuPG 2.*の機能です。CentOS 5 のリポジトリに gnupg2 はまだありません。gpg(gnupg1.x)と gpg2（gnupg2）は共存

可能ですのでソースからコンパイルして導入してみるのも良いでしょう）。 

 

-revoke certificate-─  

 

秘密鍵が他人の手に渡ってしまった場合や、自分のパスフレーズを忘れてしまった場合、鍵の入っていたディスクが壊れ

て読み出せなくなった場合など、万一に備えて、鍵を無効にするために必要となる失効証明書をあらかじめ作成しておき

ます。 

  



  %Ú�  0É�Â�i �b �8 �B 

$ gpg - - l i st - keys 

/ home/ shi ni chi r o/ . gnupg/ pubr i ng. gpg 

- - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - -  

pub   1024D/ 080D69BA 2007- 10- 26 

ui d                  Shi ni chi r o HI DA ( Exampl e Or gani zat i on)  <shi ni chi r o@exampl e. or g> 

sub   2048g/ 230FF2CD 2007- 10- 26 

 

$ gpg - - gen- r evoke shi ni chi r o@exampl e. or g 

 

sec  1024D/ 080D69BA 2007- 10- 26 Shi ni chi r o HI DA ( Exampl e Or gani zat i on)  

<shi ni chi r o@exampl e. or g> 

 

この鍵にたいする失効証明書を作成しますか? ( y/ N)  y 

失効の理由を選択してください:  

  0 = 理由は指定されていません 

  1 = 鍵がパクられました 

  2 = 鍵がとりかわっています 

  3 = 鍵はもう不用です 

  Q = キャンセル 

( ここではたぶん 1 を選びます)  

あなたの決定は? 0                 ← ここでは 0 を指定しました。他に適切な理由があるなら別の物を指定し

ます。 

予備の説明を入力。空行で終了:  

>                                 ← ここでは何も指定しませんでした。「emer gency r evocat i on 

cer t i f i cat e」などとしておくのも良いでしょう。 

失効理由:  理由は指定されていません 

( 説明はありません)  

よろしいですか? ( y/ N)  y           ← 間違いなければ y を入力します。 

 

次のユーザーの秘密鍵のロックを解除するには 

パスフレーズがいります:                                                   ← パスフレーズを入力します。 

• Shi ni chi r o HI DA ( Exampl e Or gani zat i on)  <shi ni chi r o@exampl e. or g>•      

1024 ビット DSA鍵,  I D 080D69BA作成日付は 2007- 10- 26 

 

ASCI I 包装出力を強制します。                                              ← asci i  ar mor d、つまり

- a, - - ar mor オプションの事です。 

失効証明書を作成しました。 



 

見つからないような媒体に移動してください。もしワルがこの証明書への 

アクセスを得ると、そいつはあなたの鍵を使えなくすることができます。 

媒体が読出し不能になった場合に備えて、この証明書を印刷して保管するの 

が賢明です。しかし、ご注意ください。あなたのマシンの印字システムは、 

だれでも見える場所にデータをおくことがあります!  

- - - - - BEGI N PGP PUBLI C KEY BLOCK- - - - -  

Ver s i on:  GnuPG v1. 4. 5 ( GNU/ Li nux)  

Comment :  A r evocat i on cer t i f i cat e shoul d f ol l ow 

 

i EkEI BECAAkFAkchr w8CHQAACgkQweZ3i QgNabp5f wCgg3qr YJgKGK67Mj 3f g9ba 

PQ7f wV4An1qy+4H3wf / bVh7QqKl FmyHApI kj  

=ymqk 

- - - - - END PGP PUBLI C KEY BLOCK- - - - -  

 
 

ここでは標準出力に失効証明書を出力しましたが、--output オプションを指定してファイルに出力することもできます。 

 

  �» �  0É�Â�i �† �Ç�“ �– �Ý�l �� �Š 

$ gpg - - out put  ~/ . gnupg/ r evcer t . asc - - gen- r evoke shi ni chi r o@exampl e. or g 

 

コマンド出力に書かれている通り、失効証明書は秘密鍵同様、厳重に保管する必要があります。注意して下さい。 

 

上記で生成した証明書を使って鍵を失効するには失効証明書（revocation certificate）を--import します。 

 

  �» �  0É�Â�i �† �X�? �W�S6=�b �» �   

$ gpg - - i mpor t  ~/ . gnupg/ r evcer t . asc 

gpg:  鍵 080D69BA: • Shi ni chi r o HI DA ( Exampl e Or gani zat i on)  

<shi ni chi r o@exampl e. or g>”失効証明書を読み込 みました 

gpg:      処理数の合計:  1 

gpg:    新しい鍵の失効:  1 

gpg:  最小の「ある程度の信用」3、最小の「全面的信用」1、PGP信用モデル 

gpg:  深さ:  0  有効性:    1  署名:    0  信用:  0- ,  0q,  0n,  0m,  0f ,  1u 

 
─  

 

gpg では鍵を信頼する度合を次のように分類します。場面によっては英語の信頼度が表示される事があるため、英語環境

での表記と併せて記しておきます。 



表：gpg の信頼度 

番号 日本語環境の場合 英語環境の場合 

1 知らない、または何とも言えない Don't know or won't say 

2 信用しない I do NOT trust 

3 ある程度信用する I trust marginally 

4 完全に信用する I trust fully 

5 絶対的に信用する I trust ultimately 

 

それぞれの鍵について信頼度を設定する事ができます。これらは、次の鍵情報の編集（gpg --edit-key）から trust コマン

ドを使用して設定します。 

 

─  

 

鍵情報を編集するには--edit-key オプションを使います。 

 

  6=�b )…7Ÿ 

$ gpg - - edi t - key shi ni chi r o. hi da@exampl e. or g 

gpg ( GnuPG)  1. 4. 5;  Copyr i ght  ( C)  2006 Fr ee Sof t war e Foundat i on,  I nc.  

Thi s pr ogr am comes wi t h ABSOLUTELY NO WARRANTY.  

Thi s i s f r ee sof t war e,  and you ar e wel come t o r edi st r i but e i t  

under  cer t ai n condi t i ons.  See t he f i l e COPYI NG f or  det ai l s.  

 

秘密鍵が使用できます。 

 

pub  1024D/ D5A6DAA6  作成:  2007- 10- 26  満了:  無期限      利用法:  SC   

                     信用:  絶対的     有効性:  絶対的 

sub  2048g/ FA58051E  作成:  2007- 10- 26  満了:  無期限      利用法:  E    

[ ul t i mat e]  ( 1) .  Shi ni chi r o HI DA ( Exampl e Or gani zat i on)  <shi ni chi r o. hi da@exampl e. or g> 

 

コマンド> hel p 

qui t         このメニューを終了 

save        保存して終了 

hel p        このヘルプを表示 

f pr          show key f i nger pr i nt  

l i st         鍵とユーザーI Dの一覧 

（省略） 

 
 



もしくは、鍵の ID で指定する事も可能です。 

 

  6=I D�[ �b �æ��  

$ gpg - - edi t - key D5A6DAA6 

（省略） 

秘密鍵が使用できます。 

 

pub  1024D/ D5A6DAA6  作成:  2007- 10- 26  満了:  無期限      利用法:  SC   

                     信用:  絶対的     有効性:  絶対的 

sub  2048g/ FA58051E  作成:  2007- 10- 26  満了:  無期限      利用法:  E    

[ ul t i mat e]  ( 1) .  Shi ni chi r o HI DA ( Exampl e Or gani zat i on)  <shi ni chi r o. hi da@exampl e. or g> 

 

コマンド> 

 
一つの鍵で複数のメールアドレスを利用する場合、--edit-key のプロンプトから adduid コマンドを使ってメールアドレス

を追加します。 

 

  addui d �_ �| �• �Ó�î �Ý�” �» �Þ�« �b 3ã�•  

コマンド>  addui d 

本名:  Shi ni chi r o HI DA                                ← 本名を記入 

電子メール・アドレス:  shi ni chi r o. hi da@gmai l . com      ← 追加するアドレスを記入 

コメント:                                             ← 必要であればコメントを記入、なければ空のまま

C- m 

次のユーザーI Dを選択しました:  

    • Shi ni chi r o HI DA <shi ni chi r o. hi da@gmai l . com>•  

 

名前( N) 、コメント( C) 、電子メール( E) の変更、または OK( O) か終了( Q) ? O ← 確認して間違いなければ O C- m 

 

次のユーザーの秘密鍵のロックを解除するには 

パスフレーズがいります:                               ← パスフレーズを入力 

• Shi ni chi r o HI DA ( Exampl e Or gani zat i on)  <shi ni chi r o. hi da@exampl e. or g>•  

1024 ビット DSA鍵,  I D D5A6DAA6 作成日付は 2007- 10- 26 

 

pub  1024D/ D5A6DAA6  作成:  2007- 10- 26  満了:  無期限      利用法:  SC   

                     信用:  絶対的     有効性:  絶対的 

sub  2048g/ FA58051E  作成:  2007- 10- 26  満了:  無期限      利用法:  E    

[ ul t i mat e]  ( 1)   Shi ni chi r o HI DA ( Exampl e Or gani zat i on)  <shi ni chi r o. hi da@exampl e. or g> 

[  unknown]  ( 2) .  Shi ni chi r o HI DA <shi ni chi r o. hi da@gmai l . com> 



なお、(2)の後ろに「.」がついているものがデフォルトで利用されるプライマリキーを表しています。例えばプライマリキ

ーを(1)に変更するには uid コマンドで「uid 1」のようにして(1)を選択し、(1)の後ろに「*」マークがついた状態として

「primary」コマンドを発行することで変更できます。これら、primary や trust などの変更は gpg --edit-key を quit、あ

るいは save で一旦終了して再度「gpg --edit-key」を起動するまで表示に反映されないことに注意してください。 

 

また、uid コマンドは複数回発行する事で選択がトグルします。 

 

秘密鍵が有効な場合6は、失効証明書（revocation certificate）を--import する以外に、この--edit-key から revkey コマン

ドを使うことでも鍵を無効（revoke）にできます。 

 

addphoto コマンドを使うと証明写真のような JPEG 画像を追加できます。プログラムによって拡大縮小機能を持つもの

と持たないものがあることと、鍵サイズが大きくなってしまうことから、サイズは 240x288 ピクセル近辺の小さな JPEG

形式画像におさえておくと良いでしょう。 

 

【小見出】署名の検証 

 

ソフトウェアの配布に GPG 署名されている場合があります。これを検証するには--verify オプションを利用します。 

 

ここでは MUA、sylpheed の場合を例に実際に検証を行なってみます。 

 

0. ソフトウェアと署名をローカルにダウンロードします。 

 

sylpheed は http://sylpheed.sraoss.jp/ja/download.html からダウンロードできます。次にダウンロードした署名を検証し

てみます。 

 

  *+�¡ �b �è 0É 

$ gpg - - ver i f y  syl pheed- 2. 4. 7. t ar . bz2. asc 

gpg:  2007 年 10 月 03 日 17 時 45 分 03 秒 JST に DSA鍵 I D C00C2E26 で施された署名   ← 

公開鍵 I Dがわかる 

gpg:  署名を検査できません:  公開鍵が見つかりません 

 

1. 公開鍵サーバーなどから公開鍵をダウンロードします。 

 

  
¶ 6ä6=�b �² �˜ �å �ß �î �»  

$ gpg - - r ecv- key C00C2E26                         ← ~/ . gnupg/ gpg. conf で指定されているデフォル

トキーサーバーから鍵 I Dを指定して公開鍵を入手。 

gpg:  鍵 C00C2E26 を hkp からサーバーsubkeys. pgp. net に要求 

                                                   
6 パスフレーズを忘れたり盗まれたわけでもない場合。 



gpg:  鍵 C00C2E26:  公開鍵“Hi r oyuki  Yamamot o <exampl e@exampl e. ne. j p>”を読み込みました 

gpg:  最小の「ある程度の信用」3、最小の「全面的信用」1、PGP信用モデル 

gpg:  深さ:  0  有効性:    1  署名:    1  信用:  0- ,  0q,  0n,  0m,  0f ,  1u 

gpg:  深さ:  1  有効性:    1  署名:    0  信用:  0- ,  0q,  0n,  1m,  0f ,  0u 

gpg:      処理数の合計:  1 

gpg:            読込み:  1 

 

なお、 

 

�� �i �' �� gpg [ - - keyser ver  �§ �î �Â�î �¡ ]  - - sear ch- keys �¡ �S�v �K�C�c �Ó�î �Ý�” �» �Þ�«  

 

と い う コ マ ン ド で 公 開 鍵 サ ー バ ー か ら 鍵 を 検 索 す る 事 も 出 来 ま す 。 sylpheed の 場 合 に は 、

http://sylpheed.sraoss.jp/mypubkey-new.txt から Web 上で公開されている鍵を取得する事も可能です。 

 

2. 鍵の信用度を調整します。 

 

  6=�b �™#Ý�Ø�† 1*�Z 

$ gpg - - edi t - key C00C2E26 

（省略） 

pub  1024D/ C00C2E26  作成:  2006- 07- 31  満了:  2011- 07- 30  利用法:  SC   

                     信用:  未知の     有効性:  未知の 

sub  2048g/ 52552152  作成:  2006- 07- 31  満了:  2011- 07- 30  利用法:  E    

[  unknown]  ( 1) .  Hi r oyuki  Yamamot o <exampl e@exampl e. ne. j p> 

[  unknown]  ( 2)   Hi r oyuki  Yamamot o <exampl e@exampl e. co. j p> 

 

コマンド> t r ust  

pub  1024D/ C00C2E26  作成:  2006- 07- 31  満了:  2011- 07- 30  利用法:  SC   

                     信用:  未知の     有効性:  未知の 

sub  2048g/ 52552152  作成:  2006- 07- 31  満了:  2011- 07- 30  利用法:  E    

[  unknown]  ( 1) .  Hi r oyuki  Yamamot o <exampl e@exampl e. ne. j p> 

[  unknown]  ( 2)   Hi r oyuki  Yamamot o <exampl e@exampl e. co. j p> 

 

他のユーザーの鍵を正しく検証するために、このユーザーの信用度を決めてください 

( パスポートを見せてもらったり、他から得た指紋を検査したり、などなど)  

 

  1 = 知らない、または何とも言えない 

  2 = 信用し ない 

  3 = ある程度信用する 



  4 = 完全に信用する 

  5 = 絶対的に信用する 

  m = メーン・メニューに戻る 

 

あなたの決定は? 3              ← ここでは 3 を選択した。 

（省略） 

プログラムを再起動するまで、表示された鍵の有効性は正しくないかもしれない、 

ということを念頭においてください。 

コマンド> qui t  

 

3. 署名の検証。 

 

  *+�¡ �† �è 0É)  

$ gpg - - ver i f y  syl pheed- 2. 4. 7. t ar . bz2. asc 

gpg:  2007 年 10 月 03 日 17 時 45 分 03 秒 JST に DSA鍵 I D C00C2E26 で施された署名 

gpg:  • Hi r oyuki  Yamamot o <exampl e@exmapl e. ne. j p>”からの正しい署名 

gpg:                  別名“Hi r oyuki  Yamamot o <exampl e@exampl e. co. j p>•  

gpg:  警告:  この鍵は信用できる署名で証明されていません!  

gpg:        この署名が所有者のものかどうかの検証手段がありません。 

主鍵の指紋:  8CF3 A5AC 417A DE72 B0AA  4A83 5024 337C C00C 2E26 

 

「警告: この鍵は信用できる署名で証明されていません!...」と表示される部分は、自身の鍵で署名すると消えます。本来

なら、フィンガープリントなどを確認してから署名すべきです。ここではローカルでのみ有効な lsign コマンドで署名し

てみます。 

 

4. 自身の鍵でローカルでのみ有効な署名を行ないます。 

 

  +¬3� �b 6=�[ �ß �î �• �Ý�_ *+�¡  

$ gpg - - edi t - key C00C2E26 

（省略） 

pub  1024D/ C00C2E26  作成:  2006- 07- 31  満了:  2011- 07- 30  利用法:  SC   

                     信用:  ある程度  有効性:  未知の 

sub  2048g/ 52552152  作成:  2006- 07- 31  満了:  2011- 07- 30  利用法:  E    

[  unknown]  ( 1) .  Hi r oyuki  Yamamot o <exampl e@exmapl e. ne. j p> 

[  unknown]  ( 2)   Hi r oyuki  Yamamot o <exampl e@exampl e. co. j p> 

 

コマンド> l s i gn                                  ← ローカルでのみ有効なように l si gn コマンドで署名す

る。 



本当に全ユーザーI Dに署名しますか? ( y/ N)  y 

 

pub  1024D/ C00C2E26  作成:  2006- 07- 31  満了:  2011- 07- 30  利用法:  SC   

                     信用:  ある程度  有効性:  未知の 

 主鍵の指紋:  8CF3 A5AC 417A DE72 B0AA  4A83 5024 337C C00C 2E26 

 

     Hi r oyuki  Yamamot o <exampl e@exampl e. ne. j p> 

     Hi r oyuki  Yamamot o <exampl e@exampl e. co. j p> 

 

この鍵は 2011- 07- 30 で満了します。 

本 当 に こ の 鍵 に あ な た の 鍵 “ Shi ni chi r o HI DA ( Exampl e Or gani zat i on)  

<shi ni chi r o. hi da@exampl e. or g>”で署名してよいですか 

( D5A6DAA6)  

 

署名は、書出し不可に設定されます。 

 

本当に署名しますか? ( y/ N)  y 

 

次のユーザーの秘密鍵のロックを解除するには 

パスフレーズがいります:                                                     ← パスフレーズを入力。 

• Shi ni chi r o HI DA ( Exampl e Or gani zat i on)  <shi ni chi r o. hi da@exampl e. or g>•  

1024 ビット DSA鍵,  I D D5A6DAA6 作成日付は 2007- 10- 26 

                              

コマンド> qui t  

変更を保存しますか? ( y/ N)  y 

 
上記、--edit-key から lsign を行なう以外に、コマンドラインから--lsign-key オプションで行なうこともできます。 

 

  - - l si gn- key �œ�É�©�Ù�å �b �< #Ý 

$ gpg - - l s i gn- key C00C2E26 

 

pub  1024D/ C00C2E26  作成:  2006- 07- 31  満了:  2011- 07- 30  利用法:  SC   

                     信用:  ある程度  有効性:  完全 

sub  2048g/ 52552152  作成:  2006- 07- 31  満了:  2011- 07- 30  利用法:  E    

[   f ul l   ]  ( 1) .  Hi r oyuki  Yamamot o <exampl e@exampl e. ne. j p> 

[   f ul l   ]  ( 2)   Hi r oyuki  Yamamot o <exampl e@exampl e. co. j p> 

 

本当に全ユーザーI Dに署名しますか? ( y/ N)  y 



• Hi r oyuki  Yamamot o <exampl e@exampl e. ne. j p>”は鍵 D5A6DAA6 でもう内部署名してあります 

• Hi r oyuki  Yamamot o <exampl e@exampl e. co. j p>”は鍵 D5A6DAA6 でもう内部署名してあります 

鍵 D5A6DAA6 で署名すべきものはありません 

 

鍵は無変更なので更新は不要です。 

 
再度検証してみます。 

 

  *+�¡ �b 
Ì �è 0É 

$ gpg - - ver i f y  syl pheed- 2. 4. 7. t ar . bz2. asc 

gpg:  2007 年 10 月 03 日 17 時 45 分 03 秒 JST に DSA鍵 I D C00C2E26 で施された署名 

gpg:  信用データベースの検査 

gpg:  最小の「ある程度の信用」3、最小の「全面的信用」1、PGP信用モデル 

gpg:  深さ:  0  有効性:    1  署名:    2  信用:  0- ,  0q,  0n,  0m,  0f ,  1u 

gpg:  深さ:  1  有効性:    2  署名:    0  信用:  0- ,  0q,  0n,  2m,  0f ,  0u 

gpg:  次回の信用データベース検査は、2011- 07- 30 です 

gpg:  • Hi r oyuki  Yamamot o <exampl e@exampl e. ne. j p>”からの正しい署名 

gpg:                  別名“Hi r oyuki  Yamamot o <exampl e@exampl e. co. j p>•  

 

実際に面会して身分証や鍵、フィンガープリントを確認したような場合には、lsign ではなく sign や tsign コマンドを使

って署名します。なお、フィンガープリントは、--fingerprint オプション、--edit-key からは fpr コマンドで表示できます。 

 

  �Ç�• �å �ž �î �É�Ü�å �º �b /² &g 

$ gpg - - f i nger pr i nt  shi ni chi r o. hi da@exampl e. or g 

pub   1024D/ D5A6DAA6 2007- 10- 26 

                 指紋 = C2FA 0B3A B967 583F 6CAC  A717 6343 0974 D5A6 DAA6         

#  フィンガープリントは「指紋」と訳されている。 

ui d                  Shi ni chi r o HI DA ( Exampl e Or gani zat i on)  <shi ni chi r o. hi da@exampl e. or g> 

ui d                  Shi ni chi r o HI DA <shi ni chi r o. hi da@gmai l . com> 

sub   2048g/ FA58051E 2007- 10- 26 

 
gpg⌐╟╢  

 

暗号化するには--encrypt、あるいは-e オプションを、復号化するには--decrypt、あるいは-d オプションを利用します。こ

こでは自分が復号化できるように自身の ID を指定します。他人向けに暗号化を行なう場合、自身の ID も一緒に指定して

おかないと、自分では復号できなくなる点に注意して下さい。 

 

 



  gpg �_ �| �• �/ �• �ì  

$ gpg - - encr ypt  t est . t xt  

ユーザーI Dを指定していません ( • - r ”を使いましょう)  。 

今の受取人:                  ← - r , - - r eci pi ent オプションを指定していないため、誰向けでもない。 

 

ユーザーI D を入力。空行で終了:  shi ni chi r o. hi da@exampl e. or g             ← 誰の鍵で復号できるよう

にするのかを指定します。自分以外の人向けに暗号化する場合、自分の I D を入れておかないと自分では復号化出

来なくなる事に注意。 

 

今の受取人:  

2048g/ FA58051E 2007- 10- 26 " Shi ni chi r o HI DA ( Exampl e Or gani zat i on)  

<shi ni chi r o. hi da@exampl e. or g>"  

 

ユーザーI D を入力。空行で終了:                 ← 指定が終ったら改行のみで終了。複数の人向けに暗号化す

る場合にはさらに追加入力する。 

 

$ l s  - l a 

合計 32 

dr wxr wxr - x 2 shi ni chi r o shi ni chi r o 4096 10 月 27 14: 53 .  

dr wxr wxr - x 3 shi ni chi r o shi ni chi r o 4096 10 月 27 14: 51 . .  

- r w- r w- r - -  1 shi ni chi r o shi ni chi r o   39 10 月 27 14: 52 t est . t xt      ← 元ファイル 

- r w- r w- r - -  1 shi ni chi r o shi ni chi r o  625 10 月 27 14: 53 t est . t xt . gpg ← 暗号化されたファイル 

 
もし、機密性の必要な情報である場合には、暗号化されていない元ファイルを消して、パーミッションを調整しておきま

す。 

 

  
– �Ç�“ �– �Ý�b �P7V�\ �Ã�î �Ñ�µ �©�Ù�å �b 1*�Z 

$ r m t est . t x t  

$ chmod go- r w t est . t xt . gpg 

また、出力ファイル名を指定したい場合には--output オプションで指定します。 

 

gpg⌐╟╢  

 

復号化する場合には出力を lv や less にパイプするとページャを終了後にはターミナル出力に残らない7のでお勧めです。

あるいは、継続的に復号化された状態に戻したい場合にはファイルにリダイレクトするか--output オプションで指定しま

す。 

 

                                                   
7 ターミナルをバックスクロールしても復号化の結果が見えない。 



  gpg �_ �| �• �Ÿ�• �ì  

$ gpg - - decr ypt  t est . t xt . gpg |  l v 

 

次のユーザーの秘密鍵のロックを解除するには 

パスフレーズがいります:                ← パスフレーズを入力 

 

• Shi ni chi r o HI DA ( Exampl e Or gani zat i on)  <shi ni chi r o. hi da@exampl e. or g>•  

2048 ビット ELG- E鍵,  I D FA58051E作成日付は 2007- 10- 26 ( 主鍵 I D D5A6DAA6)  

 

gpg:  2048- ビット ELG- E鍵,  I D FA58051E,  日付 2007- 10- 26 に暗号化されました 

      • Shi ni chi r o HI DA ( Exampl e Or gani zat i on)  <shi ni chi r o. hi da@exampl e. or g>•  

 

ⱨ□▬ꜟ┼─  

 

sylpheed の配布で見たように何かのファイルへ署名し、分離した署名ファイルを生成するには、 --sign(-s)と

--detach-sign(-b)を併せて使います。デフォルトではバイナリの署名ファイル（拡張子は.sig となります）が生成されるの

で、人間が読める形式で出力するには、--armor(-a)オプションも併せて指定します。 

 

ショートオプションを合わせると-sba となり、次のようにします。 

 

  �Ç�“ �– �Ý�l asci i  ar omor �g �' �[ �( 7³*+�¡ �† #Õ�B 

$ l s  - l a 

合計 24 

dr wxr wxr - x 2 shi ni chi r o shi ni chi r o 4096 10 月 27 15: 39 .  

dr wxr wxr - x 3 shi ni chi r o shi ni chi r o 4096 10 月 27 15: 20 . .  

- r w- r w- r - -  1 shi ni chi r o shi ni chi r o   39 10 月 27 15: 19 t est . t xt  

$ l s  - l  

合計 8 

- r w- r w- r - -  1 shi ni chi r o shi ni chi r o 39 10 月 27 15: 19 t est . t x t  

$ gpg - sba t est . t x t  

 

次のユーザーの秘密鍵のロックを解除するには 

パ ス フ レ ー ズ が い り ま す : • Shi ni chi r o HI DA ( Exampl e Or gani zat i on)  

<shi ni chi r o. hi da@exampl e. or g>•  

1024 ビット DSA鍵,  I D D5A6DAA6 作成日付は 2007- 10- 26 

 

$ l s  - l  

合計 16 



- r w- r w- r - -  1 shi ni chi r o shi ni chi r o  39 10 月 27 15: 19 t est . t xt  

- r w- r w- r - -  1 shi ni chi r o shi ni chi r o 189 10 月 27 15: 40 t est . t xt . asc 

 

MIME や S/MIME【脚注：S/MIME は gnupg2 の gpgsm コマンドでサポートされます。】でないメール本文部分やテキス

トファイルなどにクリア署名（インラインの署名）を行ないたい場合には--clearsign オプションを使います。 

 

  �¡ �Ü�” �§ �– �å �b #Õ�B 

$ l v  c l ear si gn. t xt  

どういう風にクリアサインが生成されるのかテストします。     ← c l ear si gn. t x t の中身 

 

これはクリアサインのテストファイルです。 

                                                           ← q で l v を終了 

$ gpg - - cl ear s i gn cl ear s i gn. t x t  

 

次のユーザーの秘密鍵のロックを解除するには 

パスフレーズがいります:                                     ← パスフレーズを入力 

• Shi ni chi r o HI DA ( Exampl e Or gani zat i on)  <shi ni chi r o. hi da@exampl e. or g>•  

1024 ビット DSA鍵,  I D D5A6DAA6 作成日付は 2007- 10- 26 

                                                           ← デフォルトではファイル名末尾に. asc のつ

いた形で出力されます。 

$ l v  c l ear si gn. t xt . asc 

- - - - - BEGI N PGP SI GNED MESSAGE- - - - -  

Hash:  SHA1 

 

どういう風にクリアサインが生成されるのかテストします。 

 

これはクリアサインのテストファイルです。 

- - - - - BEGI N PGP SI GNATURE- - - - -  

Ver s i on:  GnuPG v1. 4. 5 ( GNU/ Li nux)  

 

i D8DBQFHI ut aY0MJdNWm2qYRAk8DAKCZHXbbxNr Kl AnHkR1Jt PxePaKxTQCf eAxu 

u5cWY4t RuONgkJYoz30v/ A0= 

=nTgH 

- - - - - END PGP SI GNATURE- - - - -  

 
  



 

┼כⱣכ◘ ─ ≤  

 

自身の鍵を公開鍵サーバーへ登録するには、--send-keys オプションを使用します。 

 

�� �i �' �� gpg [ - - keyser ver  �§ �î �Â�î �¡ ]  - - send- keys �Ó�î �Ý�” �» �Þ�« �v �K�C�c 6=I D 

 

--keyserver を指定しない場合には~/.gnupg/gpg.conf で指定されているデフォルトのサーバーが使用されます。鍵サーバ

ーへ登録した鍵を失効（revoke）するにはローカルで--edit-key からリヴォーク（revkey）するか、失効証明書を--import

した後、失効した鍵をサーバーへ--send-keys します。 

 

�� �i �' �� gpg [ - - keyser ver  �§ �î �Â�î �¡ ]  - - send- keys �Ü�æ�› �î �¡ �K�S6=I D 

 

同様に、メールアドレスが変更となったり--edit-key から adduid で追加、deluid で削除したような場合にもローカルで変

更した後、該当鍵をサーバーへ--send-key しておきます。 

 

�¥ �Û�Ò>8
¶ 6ä6=�§ �î �Â�î �b Web �– �å �± �î �Ç�™�– �« �\ 6=I D 

鍵サーバーの「Web インターフェイス」、たとえば http://wwwkeys.pgp.net/【脚注：ラウンドロビンされているサーバー

によっては Web インターフェイスでのアクセスができない場合があるようです。】などから鍵 ID で検索を行なう時には、

鍵 ID に「0x」を前置する必要があります。 

 

登録する場合には、[gpg --output ファイル名 --export --armor メールアドレスもしくは鍵 ID]としておいて、Web イン

ターフェイスの入力フォームにコピー&ペーストして登録することもできます。 

 

�¥ �Û�Ò>8�Ã�« �Ç�Þ�î �¬ 
° �Š�† 6ë4*�< �S�G�\ �_ 
° �Š�p �_ �¼�Y�8 �S�� �œ 

これは gpg コマンドに限らず、bash のラインエディタ機能を使うのですが、デフォルトの emacs キーバインドの場合、

C-u とタイプすると、カーソル位置（パスフレーズ入力中なら通常行末）より前を全てクリアできます。また、C-a で行

頭へ（C-e で行末へ）移動し、C-k でカーソル位置から後ろをクリアできます。C-h はカーソルより前の一文字削除

（backspace と同等）に、C-d はカーソル位置の一文字削除（delete と同等）に割り当てられています。 

 

 

ⱴ◦fi╩ ∆╢  

 

通常、デスクトップ、ノートブック、会社、学校、家庭でと、複数のマシンを利用する事になると思います。このような

場合、それぞれのマシンごとに鍵を用意するのではなく、1 つの鍵を複数のマシンで共有する事が出来ます。それには

--export-secret-keys と、--import オプションを使用します。 

 

最初に--gen-key で鍵を生成したマシンで秘密鍵を--export-secret-keys しておきます。なお、秘密鍵をファイルに出力し



て他のマシンとやり取りするという事は潜在的にセキュリティリスクを負います。ネットワーク経由の場合には SSH を利

用する、メディア経由の場合には厳重に管理し、作業終了後には速やかに消去し、dd コマンドでさらに潰しておくなど、

適切な管理を行なって下さい。 

 

  &Î�&6=�b �š �¡ �« �Ï �î �º  

$ cd ~/ . gnupg 

$ gpg - - out put  my- secr et . key - - expor t - secr et - keys shi ni chi r o. hi da@exampl e. or g 

 

次に、リモートマシンで gpg コマンドをまだ利用したことがない場合には、gpg コマンドをオプションなしで実行し、あ

らかじめ初期ファイル群を作成しておき、SSH でリモートマシンへ転送します。 

 

  gpg �b  = 
� �\ &Î�&6=�b 3?3æ 

リモート>  gpg 

gpg:  di r ect or y ` / home/ shi ni chi r o/ . gnupg'  cr eat ed               ← gpg のユーザーディレクトリ 

が作成される。 

gpg:  new conf i gur at i on f i l e ` / home/ shi ni chi r o/ . gnupg/ gpg. conf '  cr eat ed     ← 初期ファイ 

ルのいくつかが生成される。 

gpg:  WARNI NG:  opt i ons i n ` / home/ shi ni chi r o/ . gnupg/ gpg. conf '  ar e not  yet  act i ve dur i ng t hi s 

r un 

gpg:  keyr i ng ` / home/ shi ni chi r o/ . gnupg/ secr i ng. gpg'  cr eat ed 

gpg:  keyr i ng ` / home/ shi ni chi r o/ . gnupg/ pubr i ng. gpg'  cr eat ed 

gpg:  Go ahead and t ype your  message . . .  

 

C- c                             ← Ct r l - c をタイプし終了させる。 

 

gpg:  I nt er r upt  caught  . . .  ex i t i ng 

 

リモート> cd ~/ . gnupg 

リモート> scp gpgmachi ne: ~/ . gnupg/ my- secr et . key . /    ← エクスポートしておいた my- secr et . key 

を gpgmachi ne から scp で転送 

リモート> gpg - - i mpor t  my- secr et . key                    ← gpg コマンドでインポート 

リモート> r m my- secr et . key                                ← 転送した秘密鍵を消去 

インポートの後、[gpg --edit-key メールアドレス]で信用度を「絶対的に信用する （ultimate）」にし、~/.gnupg/gpg.conf

の default-key に鍵 ID を指定します。 

 

1.3 GUI による GPG 操作 

 

kdeutils パッケージを導入している場合（GNOME 環境からであっても）、kgpg コマンドにより GUI から gpg を管理出



来ます。GNOME 環境のみしか導入していない場合には、yum install kdeutils でインストール可能ですが、依存関係か

ら結構な数のパッケージが導入される事になります。注意して下さい。 

 

KGpg �b 2s�·  

 

 

KGpg �˜ �• �¨ �î �»  

 
 

GNOME 環境で起動すると画面右上の通知スペースに鍵アイコンが表示され、アイコンの右クリックから各種の操作がで

きます。 

  



 

図：3û%±�« �Ì �î �« �b KGpg �” �– �¥ �å �† �‘ �¡ �Ü�µ �¡  

 

 

一旦 KGpg を起動すると、通知スペースの鍵アイコンを左クリックすれば KGpg 鍵マネージャーが起動します。 

 

 

 

 

公開鍵サーバーへの登録により、メールアドレスが公開されるため、spam のターゲットになってしまうのではないか、

という話題があります。現在、spammer が公開鍵サーバーからデータを取得しているのかどうかについて、筆者は判断

できるだけの情報を持ち合わせていないのですが、リスクは 0 ではない、ということは間違いありません。 

 

メールへの署名やファイルへの署名など、ある程度パブリックに GPG を使用するなら公開鍵サーバーへ登録しておく事

をお勧めしますが、プライベートでの暗号化が大半、というような利用形態なら公開鍵サーバーへは登録しない、という

選択肢もあります。 

 

 


